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IT  Tips and Tricks 

Antivirus ในมือถือหรือแท็ปเล็ตจําเป็นหรือไม่ 

 

 
 

 

Malware หรือ มัลแวร์ ย่อมาจาก Malicious software หมายถึง ซอฟท์แวร์ที่เป็นอันตรายต่อคอมพิวเตอร์ 

ซึ่งมาจากการเขียนโปรแกรมที่ประกอบด้วยสคริปท์ โค้ด หรือ คอนเท็นต์ ต่างๆ ที่สร้างขึ้นมาเพื่อทําลายหรือขัดขวางการ

ทํางานของระบบคอมพิวเตอร์ หรือนําไปสู่การสูญเสียความเป็นส่วนตัว (ถูกแฮ็กข้อมูล) หรือทําให้ไม่สามารถเข้าไปยัง

ระบบต่างๆ ได้ รวมทั้งอาจทําให้เกดิลักษณะตา่งๆ ที่ไม่พึงประสงค์ในคอมพิวเตอร์ โปรแกรมพวกนี้ก็เช่น Virus, Worm, 

Trojan, Adware, Spyware, Keylogger, hack tool, dialer, phishing, toolbar, BHO, Joke เป็นต้น 

มัลแวร์เข้ามาสู่มือถือเราได้อย่างไร 

สาเหตุหลักมาจากไฟล์หรือซอฟท์แวร์ที่ดาวน์โหลดจากเว็บไซต์ บรรดาแอพพลิเคชั่นที่ไม่ได้มาจาก play store  

ซอฟท์แวร์ผิดกฎหมายหรือเกมส์ที่ละเมิดลิขสิทธิ์จําพวก .apk เป็นต้น 

 

อาการของเครื่องที่ติดมัลแวร์ 

1. แบตเตอรี่หมดเร็ว เครื่องทํางานช้าจริงๆ มันก็มีหลายสาเหตุที่ทําให้เครื่องแบตหมดเร็วหรือทํางานช้าแต่ก็จัดเป็นอาการ 

   หนึ่งที่วิเคราะห์ได้ว่าเครื่องของเราติดไวรัสเพราะเจ้าแอพพลิเคชั่นที่เป็นมัลแวร์อาจจะไปทํางานเบื้องหลังทําให้เครื่อง  

   ของเราทํางานหนัก 

2. โทรศัพท์หลุดบ่อยอาจจะแปลได้ว่ามีการดักจับข้อมูลขณะที่คุณกําลังโทรศัพทอ์ยูก่็ได้อันนี้ก็มีหลายสาเหตุเหมือนกัน 

    อาจจะขึ้นอยูก่ับสัญญาณโทรศัพท์ของเราด้วย 

3. ค่าโทรศัพท์สูงเกินกว่าปกติ โดยเฉพาะค่า SMS อันนี้เมื่อก่อนเจอกกันบ่อยคือเราส่ง SMS ไปสมัคร SMS ข่าวหรือ  

    บริการที่ต้องเสียเงิน 

4. ค่าการใช้งาน Internet สูงขึ้นผิดปกติ ซึ่งเราก็สามารถไปเช็คได้ใน Settings (การตั้งค่า)> Data usage  

    (การใช้ข้อมูล) ซึ่งเราสามารถเช็คได้นะว่าแอพพลิเคชั่นไหนที่ใช้งานอินเตอร์เน็ตเท่าไร 

 (ต่อหน้า 3) 
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จําเป็นหรือไม่ที่เราต้องติดตั้ง Antivirus 

ต้องบอกก่อนว่าถ้าเราใช้งานมือถือแบบปกติไม่ได้โลดโผนกระโจนทะยานอะไรก็ไม่น่าจะจําเป็นอะไรเลย

เพราะแอพพลิเคชั่นทุกตัวใน Play Store นั้นถูกตรวจสอบจากทาง Google โดยฟีเจอร์ที่ชื่อว่า Bouncer ซึ่งมันจะ

สแกน     แอพพลิเคชั่นทุกตัวๆ ที่อัพโหลดโดยนักพัฒนา ว่ามีมัลแวร์หรือไม่หากพบว่าเป็นมัลแวร์ก็จะถูกเอาออก

จาก Play Store ทันทีแม้จะหลุดรอดมาจนเราได้ทําการติดตั้งไปแล้วทาง Google มาพบที่หลังก็จะสั่งลบ

แอพพลิเคชั่นนั้นจาก Play Store และถอนการติดตั้งจากมือถือ-แท็บเล็ตของเราแบบอัตโนมัติทันที (แต่มือถือ-แท็บ

เล็ตของเราต้องต่ออินเตอร์เน็ต) 

นอกจากทางฝั่งของ Play Store แล้วทางฝั่งมือถือ-แท็บเล็ตของเราที่ถ้าหากใช้ระบบปฏิบัติการ Android 

ตั้งแต่เวอร์ชัน 4.2 ขึ้นไปจะมีระบบการป้องกันมัลแวร์ดีพอสมควรคือมีการสแกนแอพพลิเคชั่นที่แอบโหลดมาด้วย

เช่น เราโหลดแอพพลิเคชั่นนึ่งมาจากใน Play Store แล้วพอเข้าแอพพลิเคชั่นมันมีแจ้งว่าเราต้องโหลดอะไรเพิ่มอีกซึ่ง

ไม่ได้มาจาก Play Store ระบบก็จะมีการแจ้งเตือนให้เราทราบพร้อมทั้งให้ยืนยันก่อนว่าเราต้องการจะติดตั้งหรือไม่ 

Android ตั้งแต่เวอร์ชัน 4.2 ขึ้นไปมีระบบบล็อคการส่ง SMS และระบบป้องกันพื้นฐานสําหรับการทํางานของ

แอพพลิเคชั่นเช่น แอพพลิเคชั่นดูการกดคีย์บอร์ดของผู้ใช้ 

 

 

 

 

เรียบเรียง : นายธนากร  แนวพิชิต 

ที่มา : http://www.whatphone.tv/tips/antivirus-android/ 


